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LETTRE INTERFACE INDUSTRIE DIGITALE N°1

LA CYBERSECURITE DES SYSTEMES INDUSTRIELS

Nous dotons I'outil de production de moyens de communication optimisés pour échanger un maximum d’informations
dans un temps minimum. Parallélement, la malveillance informatique croit au rythme de cette performance.

La check-list de la cybersécurité des systéemes industriels (liste non exhaustive)

. Mesures liées aux architectures et aux matériels.

L’acces direct par connexion physique au réseau

W |dentifier les points d’acces au systeme.

A Désigner les personnes habilités qui ont besoin des acces.
B Verrouiller physiquement les armoires et coffrets sensibles.

L'acceés au réseau par les médias amovibles

(port USB par ex.)

A Restreindre |'acces logiciel par profil d’utilisateur.

m Verrouiller I'acceés d ce type de média tant que c’est possible.
W Dédier une machine aux transferts de données extérieures.

Les postes d’ingénierie et de développement

W Dédier ces machines qu'aux réseaux de I'atelier de production.
A Tracer 'acces @ ces postes et identifier les utilisateurs.

M Eteindre ces postes lorsqu’ils ne sont plus utilisés.

Spécificité des automates programmables

A Etablir des niveaux d'acces par profil d'utilisateur.

W Désactiver les acces a distance.

B Verrouiller physiquement les armoires et coffrets sensibles.

A Protéger les programmes et les données par mot de passe.

A Mise en place d'une veille technologique pour la mise @ jours des 0S
B Changer les mots de passe par défaut des automates.

L’architecture des réseaux usine

W Protéger le réseau usine du monde extérieur par un pare-feu.
W llotez le réseau usine par des pares-feux de zone.

A Cloisonner les réseaux grace aux réseaux virtuels (VLAN).

Politique des comptes utilisateurs

A Mesures liées a I'administration des réseaux et au management.

Durcissement des configurations
W Eviter les choix par défaut lors des installations de logiciels.
W Désactiver les autorisations d’acces ¢ distance.

Sauvegardes / restaurations
W Stocker dans un lieu sécurisé les données systeme nécessaires au
redémarrage d'un site aprés une attaque (programmes, configurations).

Gestion des journaux d’événements et d’alarmes
A Etablir un dispositifs de tragage des flux de données d’entrées sorties sur les
systemes et générer des alertes pour certains événements.

Documentation
A Définir une politique de gestion de la documentation (mise ¢ jour, durée de
conservation, liste de diffusion, lieu de stockage...).

Privilégier I'utilisation de switchs manageables

A Utiliser les fonctions dédiées a la sécurité comme le blocage de ports non utilisés.
A Filtrer les protocoles permettant I'acces au switch (http, https, Telnet, ...).

W Mettre en place des architectures en anneaux.

A Utiliser les fonctions de gestion de flux.

Nous vous invitons également & consulter le site de I’ANSSI qui est
I'organisme officiel francais qui définit les normes de la sécurité des
systémes d’'information http://www.ssi.gouv.fr/

Pour tout complément d’information sur les offres matérielles et
logicielles en termes de réseaux industriels, n’hésitez pas a prendre
contact avec I'un des spécialistes en automatismes Rexel dont
certains certifiés HIES* et HIRS** par Hirschmann.

B ®
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A Changer régulierement les mots de passe. @25, *HIES : Hirchmann Industrial %55 *HIRS - Hirchmann Industrial
W Supprimer les comptes par défaut sur les équipement. HiE 1-@5 Rail Specialist j
'Pn_m®°

. . - Ethernet Specialist
A Tracer les connexions et détecter les comportements anormaux. G

EcodZ truxure- STATION D'ANALYSE ET DE

Life Is On Sc%neider

Electric

DECONTAMINATION DES SUPPORTS AMOVIBLES

LA CYBERSECURITE DES SYSTEMES INDUSTRIELS

Permettre l'utilisation de clés USB dans son environnement,

en réduisant le risque d’infection

L'utilisation des supports amovibles sur le
systéme d'informations (SI) Industriel est
quotidienne : extraction de données process,
maintenance, gestion des patchs, récupération de
journaux, mise @ jour des systemes d'exploitation
et des firmwares sont des opérations obligatoires
et régulieres. Les supports amovibles et les
consoles de maintenance deviennent alors des
vecteurs majeurs de propagation de virus y
compris sur des systemes isolés.

Dans un contexte de risques majeurs Schneider
Electric propose une solution de station d'analyse
et de décontamination des supports amovibles
répondant aux préconisations de I'ANSSI et qui
protege des risques de corruption et de perte de
données, d'arrét de production ou de modification
du comportement de votre SI.

Bénéfices client Solutions disponibles

Protéger votre Sl des infections par supports amovibles :

« Une solution d’analyse et de décontamination autonome

« Une protection renforcée des systémes industriels de supervision
« Un controle strict des supports amovibles de vos prestataires

« Une intégration sans contraintes dans votre Sl existant

Solutions disponibles :

« Réalité Augmenté
La solution pour augmenter l'efficacité opérationnelle
de vos agents de maintenance.

« Console Cybertec
La console de programmation durcie et sécurisée pour
intervenir sur tous les sites industriels

» Workshop 4.0 Audit de Maturité Numérique
La solution pour vous accompagner dans la
Transformation Digitale de votre entreprise. ..
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COLLABORATION HOMME-MACHINE
SIMPLICITE-SECURITE-FLEXIBILITE

Simplicité

W Son logiciel simple et intuitif permettra d'apprendre facilement au robot les taches dont
vous avez besoin. Libérées des tlches répétitives et pénibles, vos équipes se recentreront
sur leur savoir-faire et augmenteront votre productivité.

B | o programmation simplifiée de ces robots ne nécessite pas de codage ni de commande
mobile, ce qui permet d'accélérer le délai de démarrage pour les utilisateurs.

W | o réduction de la programmation et une modification de la production plus rapides
permettent aux entreprises de produire une grande variété de produits en petites quantités.

Sécurité
W [0 sécurité est une priorité. Les exigences de sécurité répondent aux normes ce

IS0 10218 et ISO/TS 15066. Les machines travaillent
m S(r et mobile, avec son systeéme de vision intégré, ce robot collaboratif permet de et les hommes poursuivent
développer, tres rapidement, vos applications et leurs évolutions @ venir. ) . ..
I'aventure de la création. ))

Kazuma Tateisi, fondateur d’'Omron

Flexibilité
W Polyvalence et adaptation & de nombreuses applications, en particulier la manutention,
le chargement, le déchargement, 'assemblage, le collage, le test et le soudage.

W Intégration transparente garantie avec nos robots collaboratifs (par exemple, les robots LD Avec la gamme la plus large du marché, de 5 a 14 kg

mobi\les) et Ie‘motélriel dU contré/leu/r. . N pour des courses de 700 d 1300 mm la série TM
B Systeme de vision intelligent intégré pour la reconnaissance de formes, le positionnement d’Omron vous assure un retour sur investissement
d'objets et I'identification de codes-barres. .' pour toutes vos applications.

=~
SCTLSS : configurateur intelligent io-link
L'INDUSTRIE 4.0 EST MAINTENANT ENTRE VOS MAINS ! CARLO GAVAZZI

> Ecran tactile HD de 5,5 pouces pour accéder aux diagnostics avancés,
aux heures de fonctionnement, aux nombres de détections, cycles de
fonctionnement, alarmes et bien plus encore.

> Vérification de I'état de votre capteur et changement des paramétres de
fonctionnement, tels que le point de consigne, la distance de détection, la
temporisation, la sortie (PNP / NPN /push-pull, NO / NF).

> Téléchargement automatique du fichier I0DD non mémorisé via le Wi-Fi et
affichage de toutes les données du capteur en quelques secondes.

Avec ces innovations, le configurateur STCL55 change la donne sur le marché.
Véritable outil de maintenance prédictive il permet de programmer vos capteurs
mais aussi de visualiser vos variables instantanément et de lire leur historique.

Points forts

B Configurateur tout en un, écran HD de 5,5 pouces, et Maitre |0 Link intégré
avec reconnaissance automatique du capteur et chargement automatique du
fichier I0DD via WIFI. Raccordement du capteur sur I'un des multiples connecteurs
intégrés au configurateur et adaptateur pour capteurs avec raccordement filaire.

W Plus besoin d'une alimentation, d'un cable, d'un PC ou d'une tablette pour
télécharger une application et aller chercher le fichier I0DD de fagon manuelle

m




TIA PORTAL

Une plateforme unique pour des applications multiples

‘2 % Sécurité machine « SAFETY »
. La totalité de la gamme SIMATIC S7-1200 et S7-1500 se décline en version « Failsafe », afin de gérer
S o simultanément les programmes « Machine » et les programmes de « Sécurité ».
?OF Cela confére une tres grande intégration des processus d’automatismes dans un environnement commun.

STARTDRIVE (Add-on gratuit)

Vos variateurs de vitesse et contrdleurs d’axes sont intégrés dans le logiciel TIA Portal.
La mise en service, I'optimisation et la maintenance sont simplifiés aux blocs :
Sécurité (SAFETY), réseau (PROFINET, PROFIBUS), blocs technologiques (TO) ...

Virtualisation de la machine
- Test sans matériel

- Réduction des colts

- Accélération de la mise en service

*L'ingéniosité au service de la vie

Certification et qualification ANSSI

de toute la gamme SIMATIC S7-1500

Une réponse aux nouveaux enjeux des usages
numériques et aux exigences de sécurité des industriels.

Machine Simulator :

PLC SIM ADVANCED et SIMIT S
Jumeau numérique de 'automate
et modélisation du comportement i
physique des capteurs/actionneurs. - —

SmartMONITOR : amélioration continue de la production,
optimisation des processus.

Un systeme radio de supervision des machines sans fil via des colonnes
lumineuses connectées, pour surveiller a distance tout un parc de machines.
Il analyse les états des machines et permet le comptage des pieces produites.
Systeme complet, simple, économique. Pas de licence.

Il peut étre complété par des boitiers de commande Andon, permettant aux
opérateurs de signaler un statut, depuis leur poste de travail.

FINIS LES TEMPS D’ARRETS INOPINES ET
LES CAPACITES INUTILISEES !
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COMMUNICATION INDUSTRIELLE ET MAINTENANCE PREDICTIVE S
Weidmiiller 3£

La Gamme PROtop s’integre parfaitement dans un environnement
industrie 4.0. La communication se fait via un module implémenté sur
I'alimentation (CAN OPEN, 10 LINK...). Les données sont transmises au |

niveau supérieur, en vue d'une maintenance prédictive. - |

Points forts e

B Données intrinséques : numéro de série, type de produit...

m Données thermiques interne et ambiante sur différents paliers.

B Données statistiques générales : pics de tensions et courants, _ -
courts-circuits... | : 3 | i

B Données d’événements horodatées : mise en service, -1 '

coupure alimentation... ..
B Commande a distance de la mise en service, du niveau Weidmiiller vous propose aussi un large éventail de solutions
de tension et de la gestion du mode court-circuit. industrie 4.0 tels que : E/S déportés IP20 et IP 67, fusibles
électroniques, conditionneurs et convertisseurs de signaux, systéeme
Ces fonctionnalités avancées sont idéales pour les de gestion de I'énergie, une offre Ethernet industriel compléte...
environnements industriels séveres et exigeants. .. Et prochainement des IHM ou des contréleurs loT...

SAVE IT YOURSELF® MONITORING ELECTRIQUE PLUG&PLAY
DES PROCESS INDUSTRIELS gu | @) IV g

A NEW WAY TO CONNECT

IS0 50 001, IPE, alarmes : monitorez vos consommations et économisez
jusqu’a 30% sur votre facture énergie.

Controélez vos process et assurez la disponibilité de vos équipements
critiques avec une visibilité en temps réel.

Comprenez les cycles de vie de vos machines et testez vos méthodes de
maintenance pour réduire les pannes et les colits avec des alarmes.

Les kits Plug&play sont disponibles en version mobiles ou intégrables et
captent les données de 1 a 60 E-Cubes (Energie/température/hygrométrie).
Vous visualisez et téléchargez librement vos données depuis la plateforme
web (sans abonnement).

Non intrusif/Flexible/Economique




SOLUTIONS
INDUSTRIE

APPORTER UNE REPONSE
A VOS PRIORITES

« Bénéficier de la compétence et de
la proximité de nos spécialistes.

* Fiabiliser vos achats par le e-commerce.

* Réduire le colt global de votre
budget maintenance.

¢ Garantir le méme niveau de service
sur I'ensemble de vos sites.

DES SPECIALISTES AU SERVICE
DE VOS APPLICATIONS

» Automatisme et communication industrielle.
« Entrainement et contréle de mouvement.

« Détection, identification et sécurité machine.
* Instrumentation et régulation.

* Maitrise de I'énergie.

SOLUTIONS INDUSTRIE

rexel. fr
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